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技术防护措施引发的网页篡改、数据泄

露事故时有发生，已对网络安全造成严

重影响。

此次网络安全法修改虽未调整网

络运营者的定义，但在义务主体层面，

第六十一条第一款和第二款已经根据

网络运营者的经营特征，通过区分一般

网络运营者与关键信息基础设施（如公

共通信、能源、交通、金融等领域的网络

设施和信息系统）运营者的方式，提升

了处置处罚精度。

同时，新修改的网络安全法尝试根

据数据处理活动的风险等级以及违法

行为造成后果的严重程度，构建起更具

层次性的梯度处罚体系。以第六十九

条为例，网络运营者对法律、行政法规

禁止发布或者传输的信息未尽信息管

理义务的，处罚标准在原来“一般违

法”“拒不改正或者情节严重”两级的

基础上，增加了“造成特别严重影响、

特别严重后果的”情形，并设定了更高

的处罚标准。此外，新修改的网络安

全法还引入情节轻微情形下的豁免机

制，首次明确应适用行政处罚法中“关

于从轻、减轻或者不予处罚情形”的具

体规定，就违反网络安全法的行为从

轻、减轻或者不予处罚，以防止“小过重

罚”。通过构建包容审慎、罚当其错的

监管框架，网络安全法为主动消除或减

轻危害后果、积极配合调查、认真整改

的企业提供激励。

亮点 4
加大监管力度实行“首违即罚”

加大监管力度，显著提高违法成本

是此次网络安全法修改的亮点之一。其

直指当前网络安全领域的核心风险，在

提升罚款上限的同时，通过扩大规制范

围提升网络安全法的威慑力。

提升罚款金额是最为直观的增加

违法成本的方式。网络安全法第六十

一条新增第三款，网络运营者及关键信

息基础设施的运营者不履行特定网络

安全保护义务，造成大量数据泄露、关

键信息基础设施丧失局部功能等严重

危害网络安全后果的，由有关主管部门

处五十万元以上二百万元以下罚款，对

直接负责的主管人员和其他直接责任

人员处五万元以上二十万元以下罚款；

造成关键信息基础设施丧失主要功能

等特别严重危害网络安全后果的，处二

百万元以上一千万元以下罚款，对直接

负责的主管人员和其他直接责任人员

处二十万元以上一百万元以下罚款。

新修改的网络安全法不仅关注运营者

自身责任，而且强调将责任传导到个

人，大幅提升直接负责的主管人员和其

他直接责任人员的经济责任。

同时，网络安全法确立了首违即罚

制度。首违即罚制度的确立，突破了以

往“责令改正”的前置程序，明确授权主

管部门在首次发现违法行为时，就有权

在责令改正、给予警告的同时，直接作

出罚款决定。同时，通过差异化的罚款

额度设置，将法律评价与行为风险等级

挂钩，使关键信息设施运营者负有更高

标准的网络安全保护义务。首违即罚

制度的确立显著提高了违法行为的即

时成本，网络安全保护不再是可被权

衡、延后的“软约束”，而是一项具有明

确、即时经济后果的“刚性法律要求”，

从而将依法依规履行网络安全保护义

务转化为必须计算的现实经营成本。

亮点 5
对境外网络攻击将采取制裁措施

中国国家网络与信息安全信息通

报中心去年发现了一批境外恶意网址

和恶意 IP，境外黑客组织利用这些网址

和 IP持续对我国和其他国家发起网络

攻击，带来巨大安全风险。境外网络攻

击不仅直接威胁国家安全，也危害公民

个人权益。网络攻击突破安全屏障时，

个人隐私便成为首当其冲的攻击目标，

社交媒体、消费评价等社会活动及身份

证号等敏感个人信息极易产生大规模

泄露，引发隐私与财富的双重危机。

新修改的网络安全法第七十七条

规定，境外的机构、组织、个人从事危害

中华人民共和国网络安全的活动的，依

法追究法律责任；造成严重后果的，国

务院公安部门和有关部门可以决定对

该机构、组织、个人采取冻结财产或者

其他必要的制裁措施。其中明确，网络

安全法的适用范围由危害关键信息基

础设施并造成严重后果，扩展为危害国

家网络安全。通过取消受害对象以及

损害后果严重性程度的双重限制，将所

有来自境外的、危害国家网络安全的违

法行为纳入网络安全法的管辖范围。

换言之，只要境外主体实施了危害国家

网络安全的活动，我国即可依法追究其

相应责任，且不限于一般性法律责任，

必要时，有关机关可针对性采取冻结财

产或其他必要的制裁措施，在确保网络

安全法前瞻性与灵活性的基础上，大幅

提升对境外网络攻击的威慑力。

新修改的网络安全法第七十七条

的直接规制对象虽是境外违法主体，但

该条款社会效应的最终落点仍在于保

护国内公众个人、企业和国家的切身利

益，通过提供网络环境的“远端防护”，

在网络疆域构建“法律防火墙”，从根本

上保护数字资产、个人隐私以及社会运

行安全。
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